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PROCEDURE — UTILISATION DU MODULE EX ANTE ARACHNE DANS LE CADRE DES MARCHES PUBLICS

La présente procédure concerne les marchés publics passés tant dans le cadre du Plan National pour
la Reprise et la Résilience (PNRR) que dans celui du Programme FEDER/FTJ Wallonie 2021-2027.

Pour le PNRR, cette procédure s’inscrit dans la mise en ceuvre du jalon 251 - Prévention, détection et
dissuasion des conflits d'intéréts et plus particulierement du point ii), comme décrit ci-apres :

« Les organismes de coordination du plan pour la reprise et la résilience de la Belgique donnent
des instructions a tous les organismes d'exécution en ce qui concerne les vérifications ex ante,
avant la signature du contrat ou l'attribution de la subvention, du risque de conflit d'intéréts
dans la mise en ceuvre des mesures relevant de la FRR. Cela suppose i) des déclarations
obligatoires d'absence de conflit d'intéréts par les personnes concernées a toutes les étapes des
procédures de sélection des appels d'offres et des appels a projets et ii) en fonction des risques,
l'utilisation d'un outil approprié d'évaluation des risques pour effectuer les contréles des conflits
d'intéréts prévus dans les instructions. Les instructions définissent le conflit d'intéréts
conformément a l'article 61 du réglement financier. »*

Ce jalon doit étre réalisé avant la seconde demande de paiement a la Commission et constitue une
condition préalable a tout paiement futur.

Pour le Programme FEDER/FTJ Wallonie 2021-2027, I'application de la présente procédure est
recommandée par I'Autorité d’audit du programme. Elle découle des enseignements tirés des premiers
audits réalisés par les services de la Commission européenne dans le cadre du PNRR et du focus
important mis sur la lutte contre la fraude.

Pour rappel, voici la définition générale de ce qu’est un conflit d’intéréts :

Il'y a conflit d'intéréts lorsque I'exercice impartial et objectif des fonctions d'un acteur financier ou d'une
autre personne est compromis pour des raisons familiales, affectives, d'affinité politique ou nationale,
d'intérét économique ou de tout autre intérét personnel direct ou indirect.?

Il peut y avoir conflit d’intéréts méme lorsque la personne concernée ne tire pas un avantage réel de la
situation : il suffit en effet que des circonstances compromettent I'exercice de ses fonctions de maniére
objective et impartiale. Néanmoins, ces circonstances doivent avoir un certain lien identifiable et
individuel avec (ou une incidence sur) des aspects concrets de sa conduite, du comportement ou des
relations de la personne. Un simple lien avec les convictions, les opinions, les avis ou les préférences de
la personne concernée ne constitue pas automatiquement ou habituellement un intérét personnel.
L’'OCDE? distingue différents types de conflits d’intéréts : les situations de conflits d’intéréts « effectif »,

' V. AUDIT ET CONTROLE de ’ANNEXE de la Proposition de DECISION D'EXECUTION DU CONSEIL
modifiant la décision d'exécution du 13 juillet 2021 relative a I'approbation de 1'évaluation du plan pour la reprise
et la résilience pour la Belgique.

2 REGLEMENT (UE, Euratom) 2018/1046 DU PARLEMENT EUROPEEN ET DU CONSEIL

du 18 juillet 2018. Regulation - 2018/1046 - EN - EUR-Lex (europa.eu). Art.61 § 3.

3 Gérer les conflits d'intéréts dans le secteur public: Mode d'emploi | fr | OCDE (oecd.org)



https://eur-lex.europa.eu/eli/reg/2018/1046/oj
https://www.oecd.org/fr/publications/gerer-les-conflits-d-interets-dans-le-secteur-public-9789264018259-fr.htm
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« potentiel » et « apparent ». Les différences entre ces situations, qui ne sont pas définies dans le droit
de I’Union, sont présentées ci-dessous :

Effectif Apparent Potentiel

Vous étes sous 'emprise d’un Vous pourriez sembler étre Vous pourriez étre sous
conflit d’intéréts. sous l'emprise d’un confiit Femprise d'un confiit

Un parent proche qui gére une d'intéréts. d'intéréts.

exploitation agricole demande Un parent proche qui gére une Un parent proche qui gére une
une aldede I'UE. Vous 8tes |e exploltation agricole demande exploitation agricole envisage
fonctionnaire responsable du une aldede I'UE. Vous étes |e de demander une aidede I'UE.
dossier et vous comptez fonctionnaireresponsabledu Vous seriezle fonctionnaire
répondre favorablementa la dossier.Vous traitez la responsable dudossier.
demande méme si, demande de votre proche

objectivement, d'autres comme toutes les autres

demandes sont mieux classées demandes et vous décidez de

et devralent tre retenues. maniére impartiale.

Source: Cour des comptes européenne.

Quels sont les outils utilisés dans le cadre du controle ex ante ?

Afin de mener a bien ce contrdle, nous allons utiliser deux logiciels informatiques :

> CALISTA : il s’agit de I'outil qui contient, en plus de toutes les données du projet, les documents
de preuves nécessaires au controle des dépenses préalable a la libération des financements
vis-a-vis des opérateurs. Il sert également a documenter le contréle des dépenses et la
régularité. Il permet d’alimenter les données utiles dans Arachne. Ce logiciel est développé par
la Direction du Suivi financier et du Contréle du SPW.

> ARACHNE : il s’agit de l'outil informatique intégré, développé par la Commission européenne
et mis a disposition des Etats membres, permettant d’améliorer le dépistage, la prévention et
la détection des fraudes. Arachne vise a établir une base de données exhaustive et compléte
des projets mis en ceuvre au titre des Fonds européens et a enrichir ces données au moyen
d’informations disponibles publiguement afin de détecter, sur la base d’un ensemble
d’indicateurs de risque, quels sont les projets, bénéficiaires, contrats et contractants
susceptibles de présenter des risques de fraude, de conflits d’intéréts et d’irrégularités. Enfin,
I'outil fournit des indicateurs de risque qui enrichissent les controles de gestion, et servent de
base aux analyses approfondies.

Comment réaliser un controle ex ante dans le cadre des marchés publics ?

Afin de vous permettre d’accéder a I'application Arachne+, vous devez au préalable vous vy inscrire.
Cette inscription se fait sur base de votre numéro ECAS qui est le service d'authentification de la
Commission européenne. Si vous disposez de ce numéro, vous pouvez directement passer a I'étape 2.
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v’ Etape 1 : Créer un compte ECAS

Pour créer votre compte ECAS, il est nécessaire de suivre les étapes suivantes :

1. Accédez a https://webgate.ec.europa.eu/cas/eim/external/register.cgi
2. Complétez le formulaire affiché

EU Login

One account, many EU savices o -~ K
el m

Nom de familie

Courrier électronique

Confirmer radresse élsctronique

Langue

fonuses

3. Vous recevrez un courriel de 'ECAS avec un lien sur lequel vous devrez cliquer dans un délai
spécifié a respecter.
4,

Par ce lien, vous devrez confirmer votre inscription et modifier votre mot de passe.

Pour trouver votre numéro ECAS, vous pouvez

suivre le lien suivant :
https://webgate.ec.europa.eu/cas/.

Celui-ci devrait soit apparaitre directement sur la page de connexion, en l'occurrence ici « nbrrohhu » :

Connectez-vous pour continuer
[

= Bienvenue

Vous souhaitez vous connecter avec une auire adresse électronique?

Mot de passe

Mot de passe perdu?

Méthode d'authentification

‘ Mot de passe

axm
y .



https://webgate.ec.europa.eu/cas/eim/external/register.cgi
https://webgate.ec.europa.eu/cas/
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Si c’est votre adresse mail qui apparait, il sera alors nécessaire de vous connecter en utilisant votre mot

de passe.

EU Login

One account, many EU services

Authentification réussie

Vous étes connecté a EU Login.

Pour arréter la connexion automatique, cliquez sur Déconnexion ou fermez
toutes les fenétres de votre navigateur web.

T

Johann WEINKAUF b

johann.weinkauf@spw.wallonie.be

(Exteme)

Modifier le mot de passe

Mon compte

Déconnexion

Vous pouvez alors aller dans les parameétres de votre compte et cliquer sur « Mon compte ».

Une fois cela fait, vous allez pouvoir accéder a vos données personnelles :

Mon compte

=
i)

Mes données
personnelles

@

Configurer mon compte

o

Gérer mes appareils
mobiles

[<EC)

Gérer mes clés de
sécurité et plateformes
écurisée

o

Supprimer mon compte

32123
456789,

Gérer mes numéros de
téléphone portable

Vous trouverez alors votre numéro ECAS au niveau de votre identifiant :

EU Login

One account, many EU services

=

Date de la connexion la plus récente
Date de la connexion précédente

Date de création

I Identifiant n008fjmd I
Domaine Externe
Identifiant unique & la Commissicn (uid) noosjmd

19/06/2024 08:32 GMT+02:00

14/06/2024 10:47 GMT+02:00

07/12/2021 12:53 GMT+01.00

o &

Jonann WEINKAUF b

Mes données personnelles
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La connexion a l'application Arachne+ nécessite une double identification. Nous vous conseillons dés
lors de déja compléter une ou plusieurs des 3 parties ci-dessous :

Mon compte

L 2 g

Mes données
Configurer mon compte Supprimer mon compte

personnelles

o e (=
. a
Gérer mes plateformes

Gérer mes appareils ¢ . : .
oe sécurisées et clés de Gérer mes elD
mobiles B .
sécurite

€5 L

Supprimer tous mes

appareils et cartes

d'identité électroniques Vous pouvez visualiser vos
(PANIC) sessions ouverles

Afficher mes sessions

Attention : Lors de votre connexion, si vous n'utilisez pas le compte EU Login associé a votre adresse
mail, EU Login peut avoir créé automatiguement un compte virtuel. Cette situation se produit
notamment lorsqu'aucune méthode d'authentification a deux facteurs n'était configurée sur votre
compte.

Pour résoudre ce probléme, il est nécessaire de lier votre Eid a votre compte EU Login existant en
suivant les étapes ci-dessous :

1. Connectez-vous a la page suivante en sélectionnant I'option email et mot de passe dans la liste
déroulante des méthodes de vérification (et non I'option « elD ») :

https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

Dans I'onglet « Mon compte », cliquez sur « Gérer mes elD ».
Sélectionnez « Lier mon elD ».

Choisissez le pays émetteur de votre elD.

v ok W N

Cliquez sur « Soumettre ». Vous serez alors redirigé vers la page d'authentification spécifique
a votre pays afin de vous connecter avec votre elD.

6. Apres une authentification réussie, vous serez automatiquement redirigé vers EU Login.

7. Une fois reconnecté a votre compte EU Login, le lien entre votre elD et votre compte sera
établi. Vous pourrez désormais utiliser votre elD pour accéder directement a votre compte EU

Login.

Remarque: Si vous ne parvenez pas a finaliser cette procédure parce qu'une méthode
d'authentification supplémentaire est déja associée a votre compte principal et que vous n'y avez plus
acces, commencez par supprimer les méthodes d'authentification enregistrées en suivant la procédure
« Suppression des méthodes d'authentification » accessible via le lien suivant : An application requires
a second factor authentication, but | do not have access to it anymore - EU....



https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi
https://trusted-digital-identity.europa.eu/eu-login-help/external-self-registered-account-faq/application-requires-second-factor-authentication-i-do-not-have-access-it-anymore_en
https://trusted-digital-identity.europa.eu/eu-login-help/external-self-registered-account-faq/application-requires-second-factor-authentication-i-do-not-have-access-it-anymore_en
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v Etape 2 : Remplir le formulaire d’accés ARACHNE+

Afin de demander un accés a Arachnet+, il est indispensable de remplir le formulaire d’acces disponible
via le site WalEurope (Calista - WalEurope). Celui-ci devra étre envoyé en versions Excel et PDF (pour la
signature du responsable hiérarchique) a I'adresse suivante : arachne.sg@spw.wallonie.be.

v’ Etape 3 : Générer des données de CALISTA

Afin d’injecter les données dans Arachne+ dans le format attendu, vous devez aller dans Calista
(CALISTA - Login (wallonie.be)) pour récupérer les données liées au(x) marché(s) que vous devez
controler. Pour le controle d’'un marché public dans Calista, vous pouvez vous référer a la fiche rapide
« Controle des marchés publics » (Calista - WalEurope, fiche rapide 12).

Attention : Il est important que tout soit bien complété (experts...) avant d’extraire les données.
Une fois dans le marché a contrdler, deux options sont disponibles :

> Soit extraire les données pour le marché sélectionné,
» Soit extraire les données pour I'ensemble des marchés en statut « soumis pour contréle »
du projet.

La deuxiéme possibilité permet un gain de temps si plusieurs marchés sont a contréler.

Attention : Si le contréle n’est pas effectué de maniere préalable comme indiqué dans la procédure,
cette deuxieme option ne sera pas possible. Les données devront alors étre extraites pour chaque
marché séparément. En effet, Calista ne détectera pas les marchés qui ne sont pas en statut « soumis
pour contréle », ce qui rendra le fichier Excel vide.

Comment générer les données d’un marché ?

Cliquez sur l'onglet « Contréle », sélectionnez-les « ... » a c6té du numéro de référence Calista du
marché a controler et cliquez sur « Générer un document » :

%Wallonie | \E:l ISTA £ EuropeWallonie.be Z Wallonie.be @ @ -

Accueil Gestion v
[0} =

Objet du marche Tl statut Tl

@ Afficher le contréle 1

D) Consulter Ihistorique du marché

B Générer un document
o t o L Soumis pour contréle o t o . adict o



https://europe.wallonie.be/home/calista.html
mailto:arachne.sg@spw.wallonie.be
https://calista.wallonie.be/#/access-denied
https://europe.wallonie.be/home/calista.html
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Sélectionnez 'option « Arachne ex-ante (ce marché) » et cliquez sur « Générer » :

Générer un document

Type*
Arachne ex-ante (ce marché)

€ Annuler

Un document Excel se téléchargera avec 'ensemble des données du marché qui devront étre chargées

dans I'application Arachne+.

Comment générer les données de I'ensemble des marchés soumis ?

Cliquez sur l'onglet « Contrdle », sélectionnez-les « ... » a c6té du numéro de référence CALISTA du

marché a controler et cliquez sur « Générer un document » :

4 Wallonie = A

Accueil / Liste des marchés / Marché / 99

Montant estimé

Référence L
bénéficiaire 11 Objet du marché Tl Statut 11 Hrva 1 Avis TI  Date de I'avis TL
Filtres Filtrer Fitre Filtrer Filtre Filre

@ Afficher le contrale

"D Consulter Ihistorique du marché

B Générer un document
Soumis pour avis o A compléte o Avis rendu Soumis pour contrle o A compléter

kC-—A LISTA £ Europe.Wallonie be

fal Accueil &} candidatures Agenda Gestion v Q Paramétres v

B Five

Taux de
Montant Attribué  Contréle Date de contréle .
1 1 correcti
HTVA
! 1 ! o
Filtre: Fil ) It
1

Z Walloniebe @ @ -

Sélectionnez l'option « Arachne ex-ante (tous les MP du projet soumis au contrdle) » et cliquez sur

« Générer » :

Générer un document

Type *
Arachne ex-ante (tous les MP du projet soumis au contrale)

0 Annuler

Un document Excel se téléchargera avec I'ensemble des données des marchés qui devront étre

chargées dans I'application Arachne+.
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Cas particuliers : Accord cadre et société simple (société momentanée)

» Accord cadre

Lanalyse ex ante n’est pas a faire pour les accords-cadres. Cependant, celle-ci doit étre faite pour les
marchés subséquents.

» Société simple (société momentanée)

Remarque préalable : Une société simple n’est pas directement constituée au moment de son
encodage dans Calista. En effet, I'obligation d’inscription de celle-ci a la BCE ne se fait en général que
lorsque le marché public lui a été attribué.

De ce fait, il est demandé a l'opérateur d’encoder toutes les entreprises constituant la société simple
dans les adjudicataires du marché.

Pour ces cas particuliers, il y aura une manipulation a réaliser dans le fichier Excel téléchargé de Calista.
En effet, étant donné que nous avons ici plusieurs adjudicataires pour un méme contrat et un méme
projet, Arachne+ ne va pas sortir I'analyse pour l'ensemble des adjudicataires (doublon selon
I'application).

Pour pallier ce probléme, vous pouvez ouvrir le fichier Excel et aller dans 'onglet « Contracts » ou vous
allez retrouver I'ID du contrat pour tous les adjudicataires :

Contract ID Contractor ID Project ID Contract Type Contract modified | Signature date Initial end date Final ¢
m wa |
m - sz
o E
e

Sélectionnez la premiére case avec un contract ID (case A3 dans cet exemple) et ajoutez « - » + un
chiffre (en commencant par 1 de préférence) a la fin de chaque contrat ID :

A
Contract ID
514-1 04
514-2 04
514-3 04
514-4 04
514-5 04

Enregistrez le fichier Excel et poursuivez les étapes ci-apreés.
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Afin d’injecter les données collectées de Calista dans Arachne+, vous devez convertir le fichier Excel
obtenu a I'étape 3 en XML. Dans ce cadre, nous vous avons fourni un fichier intitulé « GenerateXML-
V2.2.0-ex ante SPW.xls » qui vous permettra de réaliser cette étape de facon trés simple. Ce fichier est
disponible sur le site WalEurope (Calista - WalEurope) et doit étre enregistré sur votre ordinateur. Une
fois ce fichier ouvert, vous pouvez cliquer directement sur « Télécharger le fichier ». Celui-ci

s’enregistrera alors sur votre ordinateur.

A Cuomaees pppcmies nu goAm 3 10Nz Aonjes | o bie pagl

ispecymes o ey

G @ & & &

K e

Dans un premier temps, vous devez cliquer sur « Check XLS content ». Cette option permet de vérifier
gue toutes les données présentes dans votre fichier Excel créé en étape 3 correspondent au format

demandé par Arachne+.

ichier  Accueil  Insertion  Mise enpage  Formules Automate  Aide  Script Lab Commentaires | | 5 Part
O2& | e S AN = &
0 -
.|mv [ & A E=E=== B
esso-papiers. o poice 3 Algnomert 3 Hombre s fenil .
A a c ] E F G H I 1 K L L L o P a R s T u v
This s checks the content [Version 2.2)
P p— - check structure of source s fle (sheets + headers)
- validate date
- validate all fields are present

Sélectionnez le fichier téléchargé de Calista a I'étape 3 :

Fichier  Accueil Insertion  Mise
" « Documents > ARACHNE > Ex-ante
0 & Calibr i

Coller 1B Organiser ~  Nouveau dossier = a

v | oz s-|@m-§ -

) Accueil
e-pap
B4 Arachne ex-ante_2024_06_19_13_40_51.x.
12 - fe B Galerie
e & GenerateXML-V2.20-ex ante SPWxis

A 3] c 1
i
3 Bur
£ Check xls content B Eurea
L L Teléchargem
R 3 Documents #
ls
7 PN images
le
3
0 Nom de fichier : Tous les fichiers (*
1

Outis ~ | Ouwir |v  Annuler

2 =
3
4

Sila « moulinette » détecte une erreur, un fichier texte « ErrorLog » va étre créé a I'endroit ou se trouve

I’Excel analysé.

Fichier  Accueil Insertion Mise en page Formules Données Révision Affichage Automate Aide Script Lab
<n = H Insérer v
A | = o E
[0 & Calibri Juo A A | = E . B Standard v @ @ 4
Il o Mi f Metr fa Styles d Esupprimer
oller = == = ise en forme Mettre sous forme Styles de
G I S~ Hiv v Av | = = 5= v g~ % oo <8 % =
.S == - =E====1= @ % % 30| conditionnelle v de tableauv cellules~ | B Format ¥
esse-papiers & Police & Alignement & Nombre 5] Styles Cellules
h1 2 fe
A B C D E F G H 1 J K L M N o P
This xIs checks the content (Version 2.2)
it —— - check structure of source xIs file (sheets + headers)
- validate date
- validate all fields are present
}1 error(s) found in xis file, please use the Error log file for the details

v A
7Y
-~
Trier et Rechercher et
& filtrer sélectionner
Edition Analysis
Q R S

| P con

Confide]



https://europe.wallonie.be/home/calista.html
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Dans celui-ci, une explication de l'erreur sera indiquée. Cela vous permettra, le cas échéant, de la
solutionner.

B  « ogtt Sanstitte  Errorle ®  Errorlogtxt  Waminglog Errorlogtxt  Errorlogitxt Erorlogtxt Erorlogtxt Erorlogtt  Erorlogtt  Erorlogtxt  Errorlogtet  Errorl X » s
Fichier  Modifier  Affichage B

start checking file at 19-06-24 10:55:58
Contracts worksheet - row (3) : 'Contractor ID' not defined in Entities sheet (entity : 41576@9056)
Stop checking file at 19-86-24 10:55:58

Si aucune erreur n’est détectée, I'application vous proposera alors de convertir votre fichier en XML :

ichier  Accueil Insertion Mise enpage Formules Données Révision  Affichage  Automate Aide  Script Lab Commentaires | | & Partager
03 | cama 1 WA A =| 9% | standara &~
' [ m
e G I § O A == @ ] Mis
S J — ¥ — & - conc ¢ f
e-papiers 15 Police ] Alignement (1 Nombre 5 Cellle Edtior Analys onfidentiaite omplément
/i
A 8 c D 3 i G H | ) [3 L M N o 4 Q R s T u v 4
This xls checks the content (Version 2.2)
Chiack a content Create XML 1 check struc of source xls file (sheets + headers)
| validate date
validate all fields are present
No errors found in xls file. Congratulations 1! You can create the XML file

Vous pouvez alors cliquer sur « Create XML ». Le programme va alors générer le fichier XML et
I'enregistrera a 'endroit ou se trouve votre générateur :

Fichier ~ Accueil Insertion Mise en page Formules Données Révision  Affichage  Automate  Aide  Script Lab 1 Commentaires | | 3 Partager

b | caiibri Tn AN = =Ee — =i B

B ne M

= G I 5 & A | EE B- | @\ % ] %

el g " ot " - ok o Ana) phment

Al J

A [:] C D E F G H 1 1 K L M N o P o] R s T u v

This xls checks the content (Version 2.2)
Check xls content Create XML check structure of source xls file (sheets + headers)

validate date

- validate all fields are present

No errors found in xls file. Congratulations || You can create the XML file
P XMLfile created:  C:\Users\53930\Documents\ARACHNE\Ex-ante\Arachne ex-ante_2024_06_17_17_13_39.xm|

v' Etape 5 : Injection du fichier XML dans ARACHNE+

Afin d’injecter les données du marché public téléchargées et converties en XML, vous devez vous
connecter a l'application Arachne+. Une fois sur la page générale, cliquez sur « Téléchargement de
données » :

= - ARACHNE+
— MyWorkplace:

B ame
{83 Customitser iz menu .

Accueil
& Accueil
* Ex-Anle Rechercher au sein des entités
o Frojets
* Beneficiaires ) Exame ) Projess () Contrats () BEndnciiEs ) Groupes () Panenairas
& Contrats
o Groues
o Farenarres
® Re@nons hd

Ex ame Projets Bénénclaires Contrats.

® Tékcnargement De Dornées
9 hite “ Voir toutes les données ex ante =

10


https://myworkplace.services.ec.europa.eu/mwp/arachneplus/home
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Ensuite, cliquez-en haut a droite sur « Ajouter de nouvelles données » pour ouvrir le menu déroulant
et sélectionnez « Fichier de données ex ante ».

77| ARACHNE+

< | MyWorkplace

Chargement des donnees

I
Nom du fichier [T Typa de fichier |1 ifi fichier | i 11 Swawtoufichier ||  Description [T

Fichier de données ex ante

Il vous sera alors demandé dans un premier temps, d’ajouter le fichier XML que vous avez créé a
I'étape 4.

Téléchargement de fichiers ex ante

telechargement d'un fichier, le systéme vérifiera aulomaliquement son contenu afin de détecler d'éventuelles erreurs. Seuls les fichiers exempls derreurs seront trailés avec succés. Sides erreurs sonl signalées, veuillez les passer en revue el les
nt de tenter 3 nouveau le 1€léchargement

IMITATION, Arachne 1 currently supports Ihe uplead ef fles up 1o 650 MB

Chotsirle fichier | Déplacez le fichier ic

Ensuite, il faut indiquer le programme plan concerné (FEDER 21-27 = 2021BE16FFPR0O01 ou PNRR =
2021BE-RRP), de choisir une description de l'injection ainsi que la version du fichier XSD. Avec le
générateur fourni par nos services, vous devez sélectionner « 2.2 ». Pour la description, nous vous
recommandons de mettre « Nom AF - Référence Calista du marché ».

Téléchargement de fichiers ex ante
Lors du téléchargement d'un fichier, le systéme vérifiera automaliquement son conlenu afin de détecter dévenluelles erreurs. Seuls les fichiers exempls dermeurs seront lrailés avec succés. Si des erreurs sonl signalées, veuillez les passer en revue el les
Comger avant o nter & nouveau ke tElécl et

I Arachne+ currently suppors load of fles up 1o 650 MB

hoisir ke fichier | Déplacez le fichier ic
. Tedle du fichier [ )
Arachne ex-ante (ce marche) 2025 06 24 08 37 0Exml 17.70 KB ] Supprimer
Programme/plan * Description * Selection XS0 °
‘ 22 v

Une fois cela complété, cliquez sur « Envoyer »

Frogrammepen * Description * Selection XS0~

17.70 KB taills totale (1 i)

Aanuer m
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Le programme vous indiquera alors que les données ont été téléchargées avec succes.

fome > it des donnees > Teléchargement de fihiers ex ante
et Téléchargement de fichiers ex ante
Exdrie Lors du téléchargement d'un fichier, le systéme vérifiera automatiquement son contenu afin de détecter d'éventuelles erreurs. Seuls les fichiers exempts d'erreurs seront traités avec succes. Sides erreurs sont signalées, veuillez les passer en revue et
les commiger avant de tenter & nouveau le teléchargement.
Projeds LIMITATION: Arachne+ currently supports the upload of files up to 600 MB
[
— Chaisir le fichier | Déplacez le fichier ic

| () Fichiers de données transmis avec succés

Vous pourrez retrouver |'historique de vos téléchargements dans l'onglet « Téléchargement de
données ».

Chargement des données

Only succeastully uploaded fles are isted herw. You may see and download Hes avallabla fo the Operationsl Programmae(s) 1o which you have accass, subject (0 your permiasiont

iralboeadios) i 4 it i It Deseription it Toverspar 1 Actions
20218e.RRP 2062023
» 202166/ 200202
22109 1062023
- 202188 RRP 130672023
20016 R0 13062023
202106-RRP P

20218E RRP

20218E-RRP 2042023

20210E-RRP 20042026

2021BE16FFPROOY 004202

2021BE16FFPROOY 20042026

20218€-RRP 20042026

Pour faciliter votre recherche dans cet onglet, vous pouvez trier la colonne « Date de
téléchargement » en cliquant sur les fleches situées a coté de l'intitulé de la colonne.

Apres leur téléchargement, les données apparaissent avec le statut « Uploaded ». L'analyse ex ante
par Arachne+ est effectuée chaque semaine, du jeudi au lundi. Les téléchargements doivent donc
étre réalisés avant le mercredi & 23h. A lissue du traitement, le statut du fichier passe a
« Processed » le lundi suivant.
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v’ Etape 6 : Consultation du résultat

Lorsque vos données ont été traitées par Arachne+, vous pouvez consulter les résultats dans 'onglet
« Ex-Ante ». Sur cette page, les résultats sont présentés par projet.

— Intitulé du projet |1 identifiant |1 Scoreglobal | Score des it it it it it it

0 Vi ls détals 11 Beigique WZIBERRP

S 11 Belgique H2BERRP
- 1 Beigique H2BERRP
11 Belgique 2021BERRP

11 Beigique 2021BERRP

11 Beigiqus 2021BERRP

11 Beigiqus 2021BERRP

11 Beigique 2021BE-RRP

11 Beigiqus 2021BE-RRP

Pour trouver plus facilement le résultat qui vous intéresse, vous pouvez filtrer les données a l'aide de
I'identifiant du fichier de votre extraction.

Dans l'onglet « Ex-Ante », cliquez sur « Filtrer », situé en haut a droite :

3 Exante

fe Ex ante

La fonctionnalé ex ants permet au

g Intitulé du projet | T Identifiant |7 Scoregiobal |T  Score des indicatours clés [T n i n i1 Aute i

Parmams ) Voules

0 Voiles détals 11 Beigique 2021BERRP

Un pop-up s‘ouvre. Vous pouvez y renseigner I'identifiant du projet dans le champ « Meta-file ID », puis
cliquer sur « Apply » pour valider.

Filters

Filter the data you want to see 3en

Ex-Ante  General Risk Indicators

Metafile description

Upload date

| Sélectionne... |
Meta-file ID
Uploader

| Reset ‘

i r— N
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Pour rappel, cet identifiant est visible sur la ligne correspondant a votre fichier dans l'onglet

« Téléchargement de données ».

Chargement des données
[@)E==]
Nom du fichier [T ype in 4 i i i1 Description [T Teléversé par [T
2021BE-RRP 2000672023
Aide ; Project 2021BE-RRP 130672023 Processe

Une fois votre injection identifiée, vous pouvez cliquer sur votre projet afin d’'obtenir une meilleure
visibilité des risques détectés par Arachne+.

= ARACHNE+
= s

Ex ante
o Accusi i La fonctior 16 &x anta permet auw
— o

e e

Intitulé du projet | T Identifiant |1 al i i i i i i i

® Groupas

 Téléchargement De Dannées

Aide -

Pour conserver une trace de I'analyse réalisée, cliquez sur I'icone « Print », située en haut a droite.

Le document généré devra ensuite étre chargé dans I'application Calista.

® Accuss
Informations générales

® ExAnte

* Projsts Géndraltés  Ex-ante

® Béndficisies

® Conrats
titulé
® Groupss.
o Partenaives Erat memors
® Relations ~
Autorité/agence

Un pop-up apparait. Cliquez simplement sur le bouton « OK », sans modifier les parametres prédéfinis,
afin de télécharger le rapport.

Print Report Configuration X

Report details

> Informations générales
> [l Indicateurs de risques
> Partenariat et relations

> Détails du projet

Une nouvelle page s‘ouvrira ensuite, vous permettant de visualiser, d'imprimer et de télécharger le
document.
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Analyse du résultat

Lanalyse des indicateurs doit étre faite pour les red flags (bulles rouges).
Lanalyse de deux des six indicateurs s’effectue directement au niveau du projet :

» 7.2.1. Liens existants entre les bénéficiaires/partenaires du projet ;
» 7.2.4. Liens entre les personnes liées et les entreprises participantes.

Sur la page du projet, dans la partie « Indicateurs de risques », cliquez sur « Reputational & Fraud ».

= ARACHNE*
WyWorkplaca

Workspace: ARACHNE: 3

® Acousil
Informations générales. Indicateurs de risques Phus de détails sur les indicateurs de risque 3
® ExAnie L
* Projots Indicateurs clés | 8 atégories des indicateurs de risque | 16
 Baénif

* Contrats
Intituié du projet
* Groupss Catégarie score
* Panenaires tat membre . 5
Goncentration ) v
* Roiations v
Autoritéfagence Reputational & Fraug RS
« Téléchargement De Données
Contract Management o)

P . Programmelplan

Les différents indicateurs relatifs au projet apparaissent, cliquez sur ceux qui vous intéresse.

= [ | ARACHNE+

s Waikspace: ARACHNE+ 53
MyWarkplace

Vue d'ensemble des indicate:

o Accuei
* ExAmte Key RiskIndicators (8 C Reputational & Fraud 22 Contract Management 0
* Projets

: Reputational & Fraud Selectionnez un indicateur & gauche

® Bénéficlaies

Lescore g

<Réputation et fraudes est caiculé & partir g 1s moyenne des 10 indicateurs individusls qui affichent les scares les
P st de 50.

Indicateurs de risque (26) Scare

v Relationship

® Téléchargement De Donaées

Aide v

Les détails sont visibles sur la partie gauche. Vous pouvez cliquer sur « See additional details » pour
obtenir plus d’infos.

3 Ve densarmble des indicateus de rispue

— Home > Exanie > Fesal
Vue d'ensemble des indicateurs de risque

p— tival dos hmidres & Mons et do Hainaut

# ExAnte Key RiskIndicators (8 ) Concentration (40) Reputational & Fraud 22 Contract Management (0

* Projets

:  Reputational & Fraud © 7.2.4. Liens entre | liées et les ent participa

® Béndficisres

nles Is considered as a legal ink

Indicateurs de risque (20} Scare

Lo Vateur
» Ralations - ~  Relationship
Aucune donnée
o Téléchargement De Donades T . .
Aide -

Il convient de réaliser une capture d’écran du résultat et de procéder a son analyse.
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Les quatre indicateurs restants doivent étre analysés dans la section « Contrats »

» 7.2.2. Liens existants entre les bénéficiaires/partenaires du projet et les entreprises
contractantes ;

» 7.2.3. Liens entre les entreprises contractantes ;

» 7.2.5. Liens entre le bénéficiaire effectif et les entreprises participantes ou les personnes liées ;

» 7.4.1. Présence sur des listes de personnes politiquement exposées.

Depuis la page du projet, faites défiler I'écran jusqu’a la section « Détails du projet », puis cliquez sur la
catégorie « Contrats ». Sélectionnez ensuite le marché public a analyser en cliquant sur son intitulé.

Boneficiaires  Partenaires duprojet  Contractants  Ultimate Owners

Bénéficiaire |7 Pays 1t Codt du projet (en EUR) 11 Score global | N° de TVA du bénéficiaire (CE) | Type de bénéficiaire (CE) 1T

1 Beigique €6,000,000.00

Détails du projet

Contrat |1 Score global i (en€UR) |7 i i Date de fin (effective) |

h:w,mos €27583.00

Vous accédez a la page du marché public concerné.

ARACHNE+

Workspace ARACHNEs £
MyWorkplace s .

» Puappon sétsite

Rapport détaillé du contrat =)

Informations générales Indicateurs de risques Pius de détalls sur les indicateurs de risque —3

® Projols. nformations générales  Autres contributions @

dentifiant du cantrat

Une erreur 5'ast produits.

Situation au 03/08 : comme vous pouvez le constater, les indicateurs relatifs aux marchés publics sont
actuellement indisponibles. Nous espérons que ce probleme sera résolu dans les meilleurs délais.

Objectif de I'analyse

L'objectif de I'analyse ex ante est de s’assurer de I'absence de conflits d’intéréts ou de liens susceptibles
d’affecter I'intégrité de la procédure de marché public entre les bénéficiaires, les contractants et les
autres parties concernées. L'objectif de I'analyse ex ante est de s’assurer de l'absence de conflits
d’intéréts entre les personnes et les entreprises concernées. Il vous est demandé d’analyser la situation
et d’'apporter les éléments nécessaires pour confirmer ou infirmer le risque détecté. Votre analyse
devra étre diment documentée dans le rapport que vous rédigerez. A cette fin, vous pouvez réaliser
des captures d’écran des éléments qui vous ont permis de comprendre et d’évaluer l'alerte.
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v’ Etape 7 : Rédaction d’un rapport

Un template est disponible dans Calista. Pour télécharger celui-ci, vous pouvez suivre la procédure
indiquée a l'étape 3, sélectionner l'option « Rapport de vérification Arachne » et cliquer sur
« Générer ». Ce template devra étre complété en fonction des différentes alertes détectées dans le
module ex ante d’Arachne+. Il est essentiel de rappeler que I'analyse doit étre bien documentée.

Tous les indicateurs doivent étre analysés dés que leur score dépasse 0. Si un indicateur est a 0 ou n’est
pas calculé (case grisée), veuillez le signaler et passer a I'indicateur suivant. Si tous les indicateurs sont
a 0, aucune analyse n’est nécessaire, mais il est important de générer un rapport néant pour assurer la
tracabilité et le suivi du contréle.

Dans la partie « Résultat d’Arachne+ », vous devez indiquer tout ce qui ressort de l'application. Il est
conseillé de faire des captures d’écran du logiciel Arachne+ (chemins, données déclenchant l'alerte,
données Woco...).

Dans la partie « Analyse », vous devez indiquer tous les éléments et démarches que vous avez effectués
suite au déclenchement de l'alerte (prise de contact avec I'opérateur, réponse de ce dernier...).

Dans la partie « Conclusion », vous devez statuer sur la confirmation ou non du risque et indiquer, le
cas échéant, les actions qui ont été menées.

v’ Etape 8 : Injection du rapport dans CALISTA

Afin de valider ou non le marché controlé, il est important de mettre tous les documents dans
I'application Calista au niveau du marché concerné dans la partie « Documents » :

“ Wallonie ‘ CALISTA

Accueil / Liste des marchés / Marché /

m Accueil gil Candidatures

Lancementdumarché  Attribution  Experts Projets concemés Contrale

Référence bénéficiaire

Référence CALISTA Tl Type de marché T} Nom Tl Type Tl contexte T}

Eilirar Eilirar Eiltrar Eilirar Eilirar Eiltrer

Les documents obligatoires sont :

= Rapport de vérification Arachne signé en format PDF
= Rapport imprimable Arachne
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ANNEXES

ANNEXE 1 - Définition des principaux indicateurs de risque a vérifier dans la catégorie
« réputation et fraude »

Irrégularités

araves Principaux indicateurs de risque du projet a vérifier

1) Liens existants entre les bénéficiaires/partenaires du projet (cote sur 10)

L'objectif de cet indicateur est d'identifier les projets pour lesquels il existe un lien entre
les bénéficiaires et/ou les partenaires du projet dans la base de données Orbis. Les liens
juridiques (entre entreprises) et les liens privés (entre entreprises et dirigeants) sont
pris en compte. Une distance de 4 degrés ou moins entre deux entités est considérée
comme un lien.

2) Liens entre les personnes liées et les entreprises participantes (cote sur 10)

L'objectif de cet indicateur est de déterminer si une personne liée au projet est
également liée a I'une des entreprises participant au projet (bénéficiaire, partenaire du
projet, contractant, sous-traitant, prestataire de services externe ou membre du
consortium) ou a une entreprise ayant un lien juridigue avec une entreprise
participante. Un lien juridique est considéré comme existant lorsqu'il y a 4 degrés de
séparation ou moins entre deux entreprises.

3) Liens existants entre les bénéficiaires/partenaires du projet et les
entreprises contractantes (cote sur 10)

Conflit d'intéréts

Cet indicateur a pour objectif d'identifier les projets pour lesquels il existe un lien entre
le(s) bénéficiaire(s) ou partenaire(s) du projet et le(s) contractant(s) ou fournisseur(s)
dans la base de données Orbis. Sont pris en compte tant les liens juridiques (entre
entreprises) que les liens privés (entre entreprises et personnes liées). Un lien est
considéré comme existant lorsqu'il y a quatre degrés de séparation ou moins entre
deux entités.

4) Liens entre les entreprises contractantes (cote sur 10)

L'objectif de cet indicateur est d'identifier les projets présentant un lien entre les
entreprises contractantes (entrepreneurs, membres de consortiums, sous-traitants,
prestataires de services). Cela inclut a la fois les liens juridiques (entre entreprises) et
les liens privés (entre entreprises et personnes liées). Une distance de 4 degrés ou
moins entre deux entités est considérée comme un lien.
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5) Liens entre le bénéficiaire effectif et les entreprises impliquées ou les
personnes liées (cote sur 10)

Cet indicateur a pour objectif de déterminer si un bénéficiaire effectif (CE) de I'une des
entreprises participant au projet est également lié :

- a une autre société impliquée dans le projet (bénéficiaire, partenaire du projet,
contractant, sous-traitant, prestataire de services externe ou membre du consortium)
- 0U a une entreprise ayant un lien avec une autre entreprise impliquée

- ou au projet en tant que personne liée.

Une personne peut étre liée a une entreprise en tant que bénéficiaire effectif ou en
tant que propriétaire/dirigeant. Un lien est considéré comme existant lorsqu’il y a
guatre degrés de séparation ou moins entre deux entreprises.

Un lien peut étre de nature juridique (entre entreprises) ou privée (entre entreprises
et dirigeants/propriétaires).

6) Présence sur des listes de personnes politiquement exposées (cote sur 10)

Cet indicateur a pour objectif d'identifier les projets dans lesquels une entreprise ou
une personne impliquée figure comme PPE (personne politiquement exposée) dans la
base de données WorldCompliance.
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ANNEXE 2 — Rapport de vérification Arachne
Marché public - Rapport de vérification Arachne+

> Identification du marché

Données du marché global

Programmation
Référence Calista
Référence bénéficiaire
Objet

Montant estimé HTVA
Procédure de passation
Administration en charge
Bénéficiaire

Projet(s) lié(s)

ID projet | Projet Administration Statut

Données de 1’attribution

Référence Calista
Nombre d’offres recues
Montant attribué HTVA

Adjudicataire(s)

Dénomination
Origine
N°BCE
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> Analyse du résultat

En vous basant sur les résultats de I’analyse ex ante d’Arachne+, veuillez compléter ci-dessous
les alertes concernant I’indicateur « Réputation et Fraude », accompagnées par vos analyses et
conclusions.

Si un indicateur est a 0 ou n’est pas calculg, veuillez I’indiquer et passer a 1’indicateur suivant.

Afin de pouvoir étayer vos observations, nous vous recommandons d’inclure des captures
d’écran provenant du logiciel Arachne+.

Au niveau des indicateurs du projet :

7.2.1. Liens existants entre les bénéficiaires/partenaires du projet — score : ../10

Résultat I’ ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres
références accessibles via le module ex ante).

Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :
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7.2.4. Liens entre les personnes liées et les entreprises participantes— score : ../10

Résultat ’ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres
références accessibles via le module ex ante).

Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :

Au niveau des indicateurs du marché :

7.2.2. Liens existants entre les bénéficiaires/partenaires du projet et les entreprises
contractantes — score :../10

Résultat ’ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres
références accessibles via le module ex ante).
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Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :

7.2.3. Liens entre les entreprises contractantes — score : ../10

Résultat ’ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres
références accessibles via le module ex ante).

Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :
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7.2.5. Liens entre le bénéficiaire effectif et les entreprises participantes ou les personnes liées —
score :../10

Résultat ’ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres
références accessibles via le module ex ante).

Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :

7.4.1. Présence sur des listes de personnes politiquement exposées — score : ../10

Résultat I’ ARACHNE+ :

Veuillez ajouter les captures d’écran liées a vos observations (alerte, chemins, liens, autres

références accessibles via le module ex ante).
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Analyse :

Veuillez rédiger une analyse en lien avec vos observations.

Conclusion :

COMMENTAIRE

CONCLUSION GENERALE

Date :

NOM, Prénom et signature du controleur :
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